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1. 概要 
1.1 定義 

保健・医療・福祉の各分野において、セキュアなネットワーク基盤を効率よく実現することを

狙いとし、異なる通信事業者を接続するための相互接続機能について定義する。 

1.2 目的 

・ 相互接続に必要となる事業者間の接続インタフェースを定義 
・ 医療分野におけるネットワークサービス利用者への接続性と利便性向上 

1.3 実現機能 

HEASNET を提供する事業者（以下、HNP：HEASNET Network Pｒｏｖｉｄｅｒ）は、

HEASNET に参加するサイト（HS：HEASNET Sight）に対し、以下の相互接続機能を提

供する。 

① HNP-A の HS-A から HNP-B の HS-B に対して、インターネット上で VPN（仮想通信

網）を設定する機能 
② HS が他の事業者の HS に対して、許可した VPN の接続先を選択できる機能 
③ HS に属す端末（以下、HT：HEASNET Terminal）の通信を、他の事業者の HS の中

の許可された HT 同士のみ通信可能なよう制限する機能 

1.4 構成図 
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 ：HEASNET 仕様の VPN サービスを提供するプロバイダ 
� HS(HEASNET サイト) 
 ：HNP に参加する拠点 
� HT(HEASNET 端末) 
 ：HEASNET を利用する端末 
� HVG(HEASNET VPN ゲートウェイ) 
 ：HNP と直接接続され、HNP 上で外部と通信を中継する通信機器 
� HT アドレス 
 ：HT が直接内部で通信するアドレス 
� HN アドレス 
 ：HNP 内での通信に利用されるエクストラネット用のアドレス（VPN 内部アドレス） 
� VPN 接続アドレス 
 ：VPN の構成に必要なインターネットアドレス 
� HNTP（HEASNET トランジットポイント） 
 ：網中継型の相互接続において HNP 間を接続するゲートウェイ 
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2. サービス仕様 
2.1 相互接続関連情報 

事業者間で交換される相互接続関連の情報を定義する。 

2.1.1 事業者間で交換されるメッセージ 

相互接続における情報交換は、以下の要件を満たすものとする 
� 相互認証を行う 
� 暗号化通信など安全な経路上で行う 

 
各 HNP 間で交換される情報は、以下の 3 つのフェーズに分類される 。 
� サイト登録フェーズ  

� 自HNPに対して相互接続拠点としてサイト登録（更新/削除も含む）された場

合に、相互接続先の HNP に対して、サイト登録を要求する  
� 接続管理フェーズ  

� 接続要求先が相互接続拠点の場合には、対象となる HNP との管理サーバ

間で接続要求を交換する  
� 通信開始/終了フェーズ  

� 通信開始/終了の要求先が相互接続拠点の場合には、対象となる HNP の

管理サーバ間で通信開始/終了要求を交換する  
 

2.1.2 相互接続関連 ID 

各 HNP 間で交換される情報については、以下の通りフォーマットを規定する。 

 

2.2 HEASNET 利用アドレス 

2.2.1 HNP 間アドレス 

(1) HNTP 間アドレス規定 

アドレスとしては、以下のいずれかを使用することとする。 

� IPv4 プライベートアドレス 
� IPv4 グローバルアドレス 
� IPv6 グローバルアドレス 
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2.2.2 HNP 内アドレス 

(1) 相互接続用仮想 HS アドレス 

アドレスとしては、HEASNET で一意な以下のいずれかを使用することとする。 

� IPv4 プライベートアドレス 
� IPv4 グローバルアドレス 
� IPv6 グローバルアドレス 

(2) HN アドレス規定 

アドレスとしては、以下のいずれかを使用することとする。 

� IPv4 プライベートアドレス 
� IPv4 グローバルアドレス 
� IPv6 グローバルアドレス 

(3) HS アドレス 

アドレスとしては、以下のいずれかを使用することとする。 

� IPv4 プライベートアドレス 
� IPv4 グローバルアドレス 
� IPv6 グローバルアドレス 

(4) HT アドレス 

アドレスとしては、以下のいずれかを使用することとする。 

� IPv4 プライベートアドレス 
� IPv4 グローバルアドレス 
� IPv6 グローバルアドレス 

(5) アドレス重複回避 

・ 仮想アドレス空間は、事業者間の相互接続時にアドレス重複が起きないように

HEEASNET 内で一意となるアドレスブロックを利用する 
・ 事前にセンタ間では、相互通信する端末に割り当てた仮想アドレスの変換を行う 
・ 常時接続 VPN に流す前のパケットに対するアドレスの変換方法は、各センタで決定す

る 
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IPsecVPN IPsecVPN

1.1.1.11 1.1.1.12 1.1.1.22 1.1.1.21

100.10.0.0/24 100.10.1.0/24
送信先送信元

送信元センタ 送信先センタ

仮想アドレス空間
(HEASNETで一意と

なるものを使用)

100.10.0.0/24→100.10.1.0/24

アドレス重複しない
アドレス重複しない

 
2.3 ルーティング管理 
相互接続時における経路情報の管理・交換に関する仕様を規定する。 

2.3.1 HNP 内ルーティング情報 

� 事前に，HS 内で HT を一意に特定し通信可能にするための情報(例:HN アドレス，

VPN 接続アドレス+HT アドレス)を，HNP に登録する必要がある。 
� HNP は登録された情報元に、HS の要求に応じて通信先のルーティング情報を HVG

へ設定を行う。 
� 設定の方式は接続される HNP が選択してよい。 

(1) 動的ルーティングプロトコルの利用 

� HS 間の動的経路プロトコル（RIP, OSPF など）は、HS の責任の下に利用しても良い。 

2.3.2 HNP 間ルーティング情報 

静的に設定する。経路情報は事前に通知する。 

2.4 VPN 

HEASNET に接続される HS がインターネットを経由して通信する際、通信の保護のため

VPN を利用する。HNP は以下で規定する VPN の仕様を規定する。 

2.4.1 HNP 内での VPN 仕様 

(1) 暗号化方式 

暗号化方式としては、以下のいずれかの方式の利用を規定する。 
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a. IKE 暗号化アルゴリズム  ：ﾄﾘﾌﾟﾙ DES、または CBC ﾓｰﾄﾞ AES-128、
または CBC モード AES-256 

b. IKE ハッシュアルゴリズム  ：SHA-1 
c. IPsec 暗号化アルゴリズム  ：ﾄﾘﾌﾟﾙ DES、または CBC ﾓｰﾄﾞ

AES-128、または CBC モード AES-256 
d. IPsec ハッシュアルゴリズム  ：SHA-1 
e. IKE Diffie-Hellman グループ ：ｸﾞﾙｰﾌﾟ２（離散対数 1024 ﾋﾞｯﾄ）、 

        またはｸﾞﾙｰﾌﾟ 14（離散対数 2048 ﾋﾞｯﾄ） 

(2) 鍵交換における認証方式 

以下のいずれかの方式の利用を規定する。 
 
a. デジタル署名方式 
b. 事前共有鍵方式 
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2.4.2 HNP 間での VPN 仕様 

(1) HEASNET 中継 GW ルータ IKE パラメータ 

 
 

2.5 証明書の管理 

HEASNET では VPN の管理のため電子証明書を用いた PKI 認証を行う。以下に証明書

の利用について規定する。 
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2.5.1 認証局の配置 

事業者毎に認証局を保持する「分散型」と、事業者共通の認証局を利用する「集中型」に対

応する。認証局の取り扱いについては、相互接続するプロバイダ双方で調整する。 

2.5.2 証明書フォーマット 

HEASNET の相互接続に使用する証明書フォーマットを記載する 

証明書のサイズは2048バイト以下

X509のバージョン
同一認証局が発行する証明書内でユニークな値とする。
CAが利用するハッシュアルゴリズム
証明書の発行者

有効期限
subject　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　

CountryName

StateorProvinceName 

OrganizationName

OrganizationUnitName

CommonName

本項目は本実験では対象外（今後検討）

CA: SubjectがCAかどうか＜CAでないを設定＞

本項目は本実験では対象外（今後検討）

本項目は本実験では対象外（今後検討）

Policy: 本項目は本実験では対象外（今後検討）
CRLリスト配布アドレスなどを記載

URI:
URI:
DirName:

X509v3 Authority Key Identifier: この証明書を発行したCAに関する情報
keyid:
DirName:

serial:

X509v3 Subject Key Identifier: サブジェクトの公開鍵の識別番号
x509 Subject Alt Name: IKE Phase1にて利用するIDペイロードは各社で任意に選

択する

c=JP（固定）とする。

プロバイダ名

3

＜オプション設定＞

FALSE
＜オプション設定＞

＜オプション設定＞

issuer認証局にて設定

CA局情報
C=JP, ST=HNP名, O=HNP名, OU=OD-VPN, CN=HNP名-CA,

＜オプション設定＞
SHA1WithRSAEncryption

本項目は本実験では対象外（CRL利用せず）

＜オプション設定＞

＜オプション設定＞

＜オプション設定＞
＜オプション設定＞

３年

SHA1WithRSAEncryption

公開鍵による

Issuer証明書のシリアル番号

＜オプション設定＞

＜オプション設定＞

X509v3 extensions:
X509v3 Key Usage:

・FQDN：CN.OU.O.ST.C
・USER-FQDN：CN@OU.O.ST.C

上記2種を設定する

subjectDirectoryAttributes:

備考

Certificate:

相互接続GW認証用公開鍵証明書証明書の形式

Data:

Serial Number:
Signature Algorithm:
Issuer:

Validity

＜オプション設定＞

Version:

X509v3 CRL Distribution Points:

Signature Algorithm:

Subject Public Key Info:
Public Key Algorithm:
RSA Public Key:
Modulus (1024 bit):

プロバイダ名

固定＝OD-VPN

証明される対象のDN
サブジェクトは、英数文字のみ（仕様記号は参照＃１）

ｻﾌﾞｼﾞｪｸﾄのサイズは５１１ﾊﾞｲﾄ以下

例
C=JP,ST=NTTPC,O=NTTPC,OU=OD-VPN,CN=NTTPC-GW1

X509v3 Certificate Policies:

Netscape Comment:

必須

X509v3 Basic Constraints:

rsaEncryption
(1024 bit)
鍵本体
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2.6 HS の接続許諾管理 

HEASNET で異なる事業者間の HS 間の接続においては、合意形成された場合のみ、対

象の HS 間での VPN の接続を許可する。以下にその仕様を規定する。 

2.6.1 サイト登録 

(1) HNP 内でのサイト登録 

 各 HNP 独自で実施する 
(2) HNP 間でのサイト登録情報の連携 

 自 HNP に対して相互接続拠点としてサイト登録（更新/削除も含む）された場合に、相互

 接続先の HNP に対して、サイト登録を要求する。 

カテゴリ メッセージ 内容大枠 内容詳細 説明

共通 HEASNETの管理サーバ
間のメッセージの定型

メッセージ宣言

<heasnet-ctl>
メッセージID： messaged-id を <heasnet-ctl> の属性
値として持つ

・メッセージIDは、リクエスト側にとっての一意の値とする。

・応答側は、リクエスト側が指定したメッセージIDを指定する。

プロバイダ識別情報 HNP情報
<hnp>

接続元HNPのID <from-id> HEASNET内で一意のHNPのID

接続先HNPのID <to-id> HEASNET内で一意のHNPのID

リクエスト サイト-端末登録要求

<hs-register-req>
HS情報 <hs> HSのID <id> HEASNET内で一意のHSのID

HT情報
<ht>

HTのID <id> HEASNET内で一意のHTのID

HTのアドレス <address>
・IPv4 <ip><v4> もしくはIPv6<ip><v6>

HEASNET内で一意のHTの仮想IPアドレス

サイト-端末変更要求

<hs-update-req>
HS情報 <hs> HSのID <id> HEASNET内で一意のHSのID

HT情報
<ht>

HTのID <id> HEASNET内で一意のHTのID

HTのアドレス <address>
・IPv4 <ip><v4> もしくはIPv6 <ip><v6>

HEASNET内で一意のHTの仮想IPアドレス

サイト-端末削除要求

<hs-delete-req>
HS情報 <hs> HSのID <id> HEASNET内で一意のHSのID

HT情報
<ht>

HTのID <id> HEASNET内で一意のHSのID

HTのアドレス <address>
・IPv4 <ip><v4> もしくはIPv6 <ip><v6>

・HEASNET内で一意のHTのID
・IDとして、HS内の全HTを意味する”ANY”を指定可とする

応答 応答

<heasnet-ctl-reply>
正常応答
<ok/>

HTのアドレス <address>
・IPv4 <ip><v4> もしくはIPv6 <ip><v6>

HEASNET内で一意のHTの仮想IPアドレス

異常応答

<heasnet-ctl-
error>

エラータイプ <error-type> ・フォーマットエラー: format-error
・データ内容エラー: data-error

エラーメッセージ <error-message> 内容は特に規定しない。

HNP-A HNP-B

サイト登録要求（HS-a）

HS-a

応答（HS-a 登録）

サイト登録（HS-a）

HS-ß

サイト登録（HS-a）

 

2.6.2 合意形成 

(1) HNP 内の合意形成 

 各 HNP 独自で実施する 
(2) HNP 間の合意形成情報の連携 

 接続要求先が相互接続拠点の場合には、対象となる HNP との管理サーバ間で合意要

 求を交換する 
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カテゴリ メッセージ 内容大枠 内容詳細 説明

共通 HEASNETの管理サーバ
間のメッセージの定型

メッセージ宣言

<heasnet-ctl>
メッセージID： messaged-id を <heasnet-ctl> 
の属性値として持つ

・メッセージIDは、リクエスト側にとっての一意の値とする。

・応答側は、リクエスト側が指定したメッセージIDを指定する。

プロバイダ識別情報 HNP情報 <hnp> 接続元HNPのID <from-id> HEASNET内で一意のHNPのID

接続先HNPのID <to-id> HEASNET内で一意のHNPのID

リクエスト 合意要求

<connection-create-
req>

接続構成
<connection>

接続元
<from>

・HSのID <hs><id>
・HTのID <hs><ht><id>

・メッセージ送信者にとって自HNP側のHS、HTのID

接続先

<to>
・HSのID <hs><id>
・HTのID <hs><ht><id>

・メッセージ送信者にとって相手側のHS、HTのID

合意削除要求

<connection-delete-
req>

接続構成
<connection>

接続元
<from>

・HSのID <hs><id>
・HTのID <hs><ht><id>

・メッセージ送信者にとって自HNP側のHS、HTのID

接続先

<to>
・HSのID <hs><id>
・HTのID <hs><ht><id>

・メッセージ送信者にとって相手側のHS、HTのID

応答 応答

<heasnet-ctl-reply>
正常応答 <ok/> 正常応答

異常応答

<heasnet-ctl-
error>

エラータイプ <error-type> ・フォーマットエラー: “format-error”
・データ内容エラー: “data-error”

エラーメッセージ <error-message> 内容は特に規定しない。

HNP-A HNP-B
HS-a HS-ß

合意要求

合意要求（HT-a ?  HT-b）

応答（HT-a ?  HT-b 接続設定）

合意要求
合意要求（HT-b ?  HT-a）

応答（HT-b ?  HT-a 接続設定）

合意参照（HT-b ?  HT-a）

応答（HT-b ?  HT-a 合意状態）

 
2.6.3 通信開始・終了 

(1) HNP 内の通信開始・終了 
 各 HNP 独自で実施する 

(2) HNP 間の通信開始・終了情報の連携 

 通信開始/終了の要求先が相互接続拠点の場合には、対象となる HNP の管理サーバ間

 で通信開始/終了要求を交換する  
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通信開始/終了の要求

通信開始/終了要求（HT-a ⇔ HT-b）

応答（HT-a ⇔ HT-b 接続）

一連の接続処理
（HT-a ⇔ HT-b）

一連の接続処理
（HT-a ⇔ HT-b）

HNP-A HNP-B
HS-a HS-ß

カテゴリ メッセージ 内容大枠 内容詳細 説明

共通 HEASNETの管理サーバ
間のメッセージの定型

メッセージ宣言

<heasnet-ctl>
メッセージID： messaged-id を <heasnet-ctl> の
属性値として持つ

・メッセージIDは、リクエスト側にとっての一意の値とする。

・応答側は、リクエスト側が指定したメッセージIDを指定する。

プロバイダ識別情報 HNP情報<hnp> 接続元HNPのID <from-id> HEASNET内で一意のHNPのID

接続先HNPのID <to-id> HEASNET内で一意のHNPのID

リクエスト 通信開始要求

<connect-req>
接続構成
<connection>

接続元
<from>

・HSのID <hs><id>
・HTのID <hs><ht><id>

開始要求が相互接続先HNPから受理（正常応答）された場合は、
各種通信到達性確保のための設定を行う。

接続先
<to>

・HSのID <hs><id>
・HTのID <hs><ht><id>

通信終了要求

<disconnect-req>
接続構成
<connection>

接続元
<from>

・HSのID <hs><id>
・HTのID <hs><ht><id>

終了要求送信後は、接続時に実施した各種通信到達性確保の
ための設定を削除する。

接続先
<to>

・HSのID <hs><id>
・HTのID <hs><ht><id>

応答 応答

<heasnet-ctl-reply>
正常応答 <ok/> 正常応答

異常応答

<heasnet-ctl-
error>

エラータイプ <error-type> ・フォーマットエラー: “format-error”
・データ内容エラー: “data-error”

エラーメッセージ <error-message> 内容は特に規定しない。

接続状態参照の要求（HT-a ⇔ HT-b）

応答（HT-a ⇔ HT-bの接続状態）

  

3. 運用 

HEASNET は以下の運用に従い、ネットワークを運用する。 

3.1 相互接続の運用 

� 相互接続している拠点同士の運用に関しては、相互接続するプロバイダ同士で相互に

定めることとする 

3.2 責任分解 

網間接続における各 HNP の基本提供範囲は、HNTP までとする。 

internet

internetinternet
VPN

ルータ
VPN

ルータ

HNP-A

中継
ルータ

管理
サーバ

管理
サーバ

中継
ルータ

VPN

HNP-B

VPN
ルータ

VPN
ルータ

VPNVPN

HNTPHNP-Aの提供範囲 HNP-Bの提供範囲

 

(1) 相互接続における障害 

インターネット環境における障害については、互いに協力して切り分けを実施する。 
各ユーザからの 1 次対応は、契約している HNP が行うこととする。 
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(2) 相互接続における賠償 

相互接続ユーザ間での接続においては、ユーザが属す HNP が負うこととする。 
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