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ルータのセ
キュリティ

機能

ルータの製
造・出荷に
係る運用
ルール

その他

３－３．セキュリティ対策

３－３－１．RSC 機器における対策

(RSC機器管理（SPC対象）)

操作の記録 ○

自動ログオフ ○

アクセス管理 ○

入室管理

記録の監査

守秘義務の徹底

身元調査

権限管理（ユーザ/特権ログイン）

パスワードの定期的変更

複数人によるRSC機器の点検

PHI記録紙のシュレッダ廃棄

複数人による入室管理

アクセス管理 ○

（SPC対象外）

Computer Virus対策 ○

IRT（緊急時対応体制）

RSCサイトと道路の距離確保

保守点検

バックアップ機器の施錠保管

防災対策

事業継続計画

教育・技能基準

３－３－２．RSC 内部ネットワークにおける対策

（RSC内部ネットワーク（SPC対象））

RSC機器のルート制御

第３章 リモートサービスにおけるリスク分析

利用
参照
資料

管理策

セキュアネットワーク基盤の運用
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利用
参照
資料

管理策

セキュアネットワーク基盤の運用

RSC出口におけるアクセス管理

ネットワークの分離

強制経路（FW)

フィルタリング

ポートの保護

アクセス管理

IRT（緊急事態対応体制）

権限管理（ユーザ/特権ログイン）

パスワードの定期的変更

RSC側内部経路点検

複数人によるRSC側内部経路点検

複数人による施錠保管

PHI記録紙のシュレッダ廃棄

入室管理

PHI記録媒体の施錠保管

PHI記録媒体の複数人による施錠保管

（RSC内部ネットワーク（SPC対象外））

Computer Virus対策 ○

IRT（緊急時対応体制）

ネットワーク機器の施錠保管

複数人による施錠保管

シールを貼る

RSCサイトと道路の距離確保

定期的なネットワーク機器や環境の保守点検

防災対策

身元調査

教育・技能基準

認定暗号アルゴリズムと安全な鍵配送方式の採用

３－３－３．外部ネットワークにおける対策
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利用
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管理策

セキュアネットワーク基盤の運用

（外部ネットワーク）

ISPとの外部委託契約による責任分界の明文化

認定暗号アルゴリズムと安全な鍵配送方式の採用

３－３－４．HCF 内部ネットワークにおける対策

（HCF内部ネットワーク（SPC対象外））

HCF機器のルート制御

HCF出口におけるアクセス管理

ネットワークの分離

強制経路（FW)

フィルタリング

ポートの保護

アクセス管理

コンピュータウイルス対策

IRT（緊急事態対応体制）

パスワードの定期的変更

権限管理（ユーザ/特権ログイン）

内部経路点検

複数人による内部点検

複数人による施錠保管

シュレッダ廃棄

入室管理

媒体の複数人による入室管理

媒体の複数人による施錠保管

IRT（緊急事態対応体制）

ネットワーク機器の施錠保管

シールを貼る

HCFサイトと道路の距離確保

定期的な保守点検、バックアップ

防災対策
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管理策

セキュアネットワーク基盤の運用

施錠保管

身元調査

教育・技能基準

（HCF内部ネットワーク（SPC対象））

ルート制御

３－３－５．HCF 保守対象機器における対策

HCF保守対象機器（SPC対象）

アクセス管理（ログイン）

操作の記録

アクセス管理（書込み禁止、消去禁止）

権限管理（ユーザ/特権ログイン）

パスワードの定期的変更

記録の監査

守秘義務の徹底、身元調査

（HCF保守対象機器（SPC対象外）

アクセス管理（ログイン）

操作の記録

Computer Virus対策

パーティション

クリアデスク

記録の監査

守秘義務の徹底

身元調査

複数人による施錠管理

IRT（緊急事態対応体制）

シール

サイトと道路の距離確保

保守点検、バックアップ

防災対策、事業計画
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セキュアネットワーク基盤の運用

施錠保管

教育・技能基準

5/5


