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設立・理念　

HEASNETは、大山永昭東京工業大学像情報工学研究施設教授を会長として、セキュ

アネットワーク基盤を介して、国民に対し多様なヘルスケアサービスを提供し、安心・

安全で暮らしやすい社会を実現することを理念として、平成17年2月4日に設立

薬局

保健所

検査会社

歯科

診療所

セキュアネットワーク基
(インターネット)

病院

介護施設 審査支払機関
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活動内容　

セキュアネットワーク基盤の整備に関する活動

セキュアネットワーク基盤実現のための標準フレームワークの提起

相互接続などの標準インタフェース提起・公開

登録センタ間等の連携モデルの検討

HPKI、公的個人認証、民間認証との連携を検討

既存 VPN方式等との連携を検討

セキュリティポリシ等の運用ガイドラインの提起

保健・医療・福祉分野の各種アプリケーションとの連携を検討

普及啓発に向けた活動

セキュアネットワーク基盤を活用したサービスの普及促進活動



Copyright© 2007 HEASNET 3

医療情報システムの安全管理に関するガイドラインの改訂点

【大きな変更点】
ネットワーク利用の安全管理の全面改定　(６．９→６．１０)
災害等の非常時の対応(６．９)を新設
ISMSの考え方を明確に導入(６．２他)
７章の電子保存の要求要件の根拠をE文書法厚生省令および関連通知に変更
(内容は変化なし)

８章(外部保存)のオンライン部分を６．１０を明に参照するように変更
アクセスログ検査を運用規程で定める項として明示

６．１０　外部と個人情報を含む医療情報を交換する場合の安全管理
責任分界点の明確化

送り手・受け手の責任分界点
通信を形成するプレーヤの責任分界点

医療機関等における留意事項
情報の送信が終了するまでは内容の真正性に関して送り手の医療機関等に責任がある
盗聴　⇒　暗号化
改ざん　⇒　電子署名
なりすまし　⇒　人・組織・機器の認証

選択すべきネットワークのセキュリティの考え方
ネットワークサービスの種類、オープンネットワーク適用における留意事項
(医療情報システムの安全管理に関するガイドライン実装事例に関する報告書)
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HEASNETでの検討

医療分野におけるネットワークのニーズ

医療機関としてどこまで、ネットワーク内のセキュリティを担保す
べきか責任の範囲が不明瞭である
医療機関ネットワークにおいてどのような脅威やリスクが想定さ
れるのか、またその対策についての基準が明確には示されてい
ない

ＩＥＴＦが発行するＲＦＣを網羅的に分析・類型化して３１のリスクに
体系化
オンデマンドVPNは、３１のリスクの発生要因と対処技術を考慮し
て、それを満足する様に仕様の策定を実施

医療分野にお医療分野におけるけるネットワークネットワークセキュリティセキュリティチェックシートチェックシートのの作成作成
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セキュリティ要件に対する考え方

製品により、技術(機能)で実現するセキュリティ要件の範囲と運用で実現するセキュリ

ティ要件の範囲とが異なる。

技術仕様 運用仕様

製品独自仕様

技術仕様 運用仕様

共通運用仕様共通技術仕様

セキュリティ要件

製品A

製品B

満たすべき要件
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各種ガイドラインがカバーする対象範囲の整理

ルータの
セキュリティ機能

ルータの製造・出
荷に係る運用ルー
ル

セキュアネットワーク
基盤の運用(その他) 利用者

厚生労働省GL
(レセプト)

厚生労働省GL
(医療情報システム)

RFC4107他

NICSS
運用ガイドライン

NICSS
セキュリティ要件

JAHIS標準

JIRAガイドライン

対象範囲対象範囲

ガイドラインガイドライン
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ネットワーク基盤と責任分界点

通信事業者通信事業者
••IPIP--VPNVPN
••インターネットインターネット

医療機関医療機関

医療機関

MOD
MOD

MOD
MOD

MOD MOD

R

FW/R FW/R

FW/R

PCPC

PC

PC

PC

PC

医療機関と通信事業者の責任分界点医療機関と通信事業者の責任分界点

医療機関の責任範囲医療機関の責任範囲
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オンデマンドVPNオンデマンドVPN

インターネットVPNインターネットVPN

IP-VPN

高

IP-VPN
セ
キ
ュ
リ
テ
ィ

インターネットの活用

HEASNETの提唱するオンデマンドVPN

安全な電子鍵の利用

コスト低 高
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検討範囲

前頁までの検討結果をまとめると、本WGで検討対象とする範囲は下記の赤点線で囲った範囲となる。

ルータ
許可された機器

許可された機器ルータ

TOE4：LANのセ
キュリティ

インターネット

TOE4：LANのセ
キュリティ

TOE1：端末～端末間のセキュリティ

TOE2：ルータ～ルータ間のセキュリティ

「ネ
ッ
ト
ワ
ー
ク
の
範
囲
」の
観
点

TOE3：ISPのセキュリティ

専用線、ISDN

機器 ハッカー

物理層

データリンク層

ネットワーク層

トランスポート層

セッション層

ﾌﾟﾚｾﾞﾝﾃｰｼｮﾝ層

ｱﾌﾟﾘｹｰｼｮﾝ層

物理層

データリンク層

ネットワーク層

トランスポート層

セッション層

ﾌﾟﾚｾﾞﾝﾃｰｼｮﾝ層

ｱﾌﾟﾘｹｰｼｮﾝ層APに対する脅威

物理層

データリンク層

ネットワーク層

トランスポート層

セッション層

ﾌﾟﾚｾﾞﾝﾃｰｼｮﾝ層

ｱﾌﾟﾘｹｰｼｮﾝ層

物理層

データリンク層

ネットワーク層

トランスポート層

セッション層

ﾌﾟﾚｾﾞﾝﾃｰｼｮﾝ層

ｱﾌﾟﾘｹｰｼｮﾝ層

NW層以下に対する脅威

「ネ
ッ
ト
ワ
ー
ク
の
階
層
」の
観
点
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AP層のセキュリティ対策

AP層ではユーザがネットワークの脅威とは別にそれぞれが暗号化や改ざんに対する

対策を個別に打って脅威から医療情報を守る。
＜従来のネットワークの検討スコープ＞

IP-Sec

＜今後検討が必要とされるネットワーク構成の例：健診情報等の伝送＞
※ WebサーバやFTPサーバに蓄積されている情報の
※ オブジェクトセキュリティについて考慮しなければ※
ならない

＜今後検討が必要とされるネットワーク構成の例：電子メールによる医療情報の交換＞

FTPMB

LAN

S/MIME
+

IP-SEC

暗号化(SSL)
+

IP-SEC

MB

複号

S/MIME Web・暗号化(S/MIMEで受信したメールを複号して蓄積する)

S/MIME
+

IP-SEC

S/MIME
+

IP-SECMB

MB
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守るべき資産

(１)端末間のチャネル･セキュリティ　　　　　　　　 ⇒ 送受信データ

(２)ネットワーク機器のオブジェクト･セキュリティ ⇒ ネットワーク機器の設定ファイルや秘密鍵等

obj
医療情報

DB情報

ファイル情報

メール、BB情報

FTP情報、ログイン情報等

送受信データ

ch objch
メール、BB情報

FTP情報、ログイン情報等

ネットワークにおいて守るべき資産

医療情報

DB情報

ファイル情報

送受信データ

obj
ソフトウェア

プログラム

設定ファイル

秘密鍵

送受信データ

chobj

設定ファイル

秘密鍵

送受信データ

ch
ソフトウェア

プログラム

※ ただしネットワーク機器のオブジェクトセキュリティ
については本WGでは十分に検討されていない
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ネットワークの脅威

インターネットに関する脅威について、セキュリティ関連のRFCを参考に洗出しを行った。下記に洗出した脅威と解説をま
とめる。
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チャネル･セキュリティ対策の技術要素

大分類 中分類 対策 考慮すべき事項

単純なユーザ名／パスワード 通信路の暗号化（秘匿化） RFC3552
（BCP：72）

RFC の「セキュリティについての考慮事項」について
の文章を書くためのガイドライン

ユーザ名／ワンタイムパスワードスキー
ム

通信路の暗号化（秘匿化） RFC3552
（BCP：72）

RFC の「セキュリティについての考慮事項」について
の文章を書くためのガイドライン

ユーザ名／チャレンジレスポンススキー
ム

通信路の暗号化（秘匿化） RFC3552
（BCP：72）

RFC の「セキュリティについての考慮事項」について
の文章を書くためのガイドライン

RFC4307 IKEv2 における利用のための暗号アルゴリズム
RFC4109 IKE v1 用アルゴリズム

Modular Exponential（MODP）
グループ

RFC3526 インターネット鍵交換プロトコル（IKE）のための追加
Modular Exponential (MODP) Diffie-Hellman グルー

鍵配布センター 自動鍵管理（Kerberos） RFC1510 Kerberos ネットワーク認証サービス (v5)
証明書 PKI RFC4630 インターネットX.509 PKI および CRL プロファイルに

おける DirectoryString 処理についての更新
RFC4305 ESP および AH についての暗号アルゴリズム実装要
RFC4303  IP 暗号ペイロード（ESP）

暗号アルゴリズム
（3DES）

RFC1851 ESP トリプル DES 変換

暗号アルゴリズム
（CBC モード）

RFC2451 ESP CBC モード暗号アルゴリズム

暗号アルゴリズム
（CBCモードAES）

RFC 3602 AES-CBC 暗号アルゴリズムと IPsec でのその使用
法

RFC4305 ESP および AH についての暗号アルゴリズム実装要
RFC4302 IP 認証ヘッダ

証拠収集とアーカイビング 収集手順
アーカイブ手順

RFC3227
（BCP：55）

証拠収集とアーカイビングのためのガイドライン

不正な用法／
不適切な用法

認証と認可 エンティティ間の認証
守秘性
データインテグリティ

RFC3552
（BCP：72）

RFC の「セキュリティについての考慮事項」について
の文章を書くためのガイドライン

RFC3704
（BCP：84）

マルチホームされたネットワークのためのイングレス
フィルタリング

RFC2827
（BCP：38）

ネットワークのイングレスフィルタリング：発信元 IP ア
ドレスを偽ったサービス妨害攻撃をくじく

RFC3552
（BCP：72）

RFC の「セキュリティについての考慮事項」について
の文章を書くためのガイドライン

RFC 4301 インターネットプロトコルのためのセキュリティアーキ
テクチャ

RFC3631 インターネットについてのセキュリティメカニズム

トラフィックセキュリティ IPSec IP暗号化ペイロード（ESP）
IP認証ヘッダ
自動鍵管理（IKE, Kerberos）

エンティティ間
の認証

共有鍵

サービス妨害

システムセ
キュリティ

守秘性

データインテ
グリティ

否認防止

通信セキュ
リティ

参照文書

イングレスフィルタリング 境界フィルタリング
ソースアドレスフィルタリング

IP暗号ペイロード（ESP）

メッセージ認証

自動鍵管理（IKE）

暗号ハッシュ関数
（HMAC-SHA1-96）

暗号ハッシュ関数
（HMAC-SHA1-96）
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RFCに基いた脅威と対策の整理

ネットワークへの攻撃と攻撃に対する直接的な対策について整理する。
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セキュリティ対策の検討

セキュリティ対策素案を検討するにあたり、守るべき資産、及びネットワーク上の脅威を踏まえ、各

脅威について具体的な攻撃方法を想定した脅威モデルを作成した。

作成した脅威モデルをもとに、厚生労働省ガイドラインやセキュリティ関連のRFC等の参考文書を

参照し、各種セキュリティ対策の検討、及びその有効性を評価した。

盗聴

チャネルセキュリティにおける
改ざん

秘密鍵の
推測攻撃

送信元の詐称

＜利用技術＞＜脅威＞

＜メッセージ認証＞

＜考慮すべき事項＞

両者が同一の秘密鍵を知っている場
合、HMAC は、あらゆる任意のメッセー
ジを認証するために使えます。

RFC3631

ソフトウェア暗号技術は、盗聴
(snooping)および偽装(spoofing)に
対する実質的な防護を提供します。

RFC4086

それゆえ、信じられないほど裕福な
攻撃者に対して 1 年の守秘要件をも
つデータを防護するためには、80 bit 
の共通鍵を防護する約 1,200 bit の
鍵交換モジュールは、国家機関がも
つ能力に対してさえも安全です。

RFC3766

＜暗号化(秘匿化)＞

＜鍵の強度＞

特に、自動化された鍵管理テクニックと関連づけられた
プロトコルは、ピアが生きていることを確認し、再生
(replay)攻撃から護り、短期セッション鍵の源泉を認証し、
プロトコル状態情報を短期セッション鍵と関連づけ、「フ
レッシュな短期セッション鍵が生成されていること」を確
認します。

RFC3631

コネクション認証について HMAC を使うことの残念な欠
点は、「その秘密は、両者によってクリアに知られていな
ければならないこと」であり、鍵が長期間使われるとき、
この秘密は、望まれないものとなります。

RFC3631

「鍵管理」という用語は、暗号アルゴリズムとともに、プ
ロトコルのセキュリティサービス(特に、インテグリティ、
認証および秘匿性)を提供するために使われる「暗号鍵
とする素材」の確立をいいます。

RFC4107

自動化された鍵管理は、ひとつ、もしくは、複数の短期
セッション鍵を導出します。

RFC4107

•

生
成
し
た
鍵
を
起
終
点
に
自
動
で
安
全
に
配
送
す
る

•

強
い
短
期
セ
ッ
シ
ョ
ン
鍵
を
生
成
す
る

＜対策＞
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チャネル･セキュリティの脅威と技術対策

対策
サービス妨

害

評価項目

ユーザ／
パスワード

ワンタイム チャレンジ
共有鍵

（自動鍵管

理）

鍵配布
（Kerberos）

証明書 IPSec IP-VPN 証拠収集
アーカイビ

ング

イングレス
フィルタリ

ング

盗聴 T1．平文伝送 × ◎ ◎ ◎ ◎ ◎ △ △ ◎ × △ △ △

パスワード盗聴 T2．共有パスワード × ◎ ◎ ◎ ◎ ◎ △ △ ◎ × △ △ △

T3．辞書攻撃 × × × ◎ ◎ ◎ △ △ ◎ × △ △ △

T4．推定攻撃 × △ △ ◎ ◎ ◎ △ △ ◎ × △ △ △

T5．NIS、解読ツールの存在 × △ △ ◎ ◎ ◎ △ △ ◎ × △ △ △

T6．トポロジーの破壊 △ △ △ ◎ ◎ ◎ △ △ △ ◎ △ △ △

T7．同一リンク上の判別 △ △ △ ◎ ◎ ◎ △ △ △ ◎ △ △ △

T8．常用プロトコルでの攻撃 △ △ △ ◎ ◎ ◎ △ △ △ ◎ △ △ △

T9．内部の脅威 △ △ △ ◎ ◎ ◎ △ △ △ ◎ △ △ △

不適切な用法 ウィルス T10．情報の不正コピー ◎ ◎

T11．セッション乗取り △ ◎ ◎ ◎ ◎ ◎ △ △ ◎ ◎ △ △ △

T12．ARP詐称(IPアドレス詐称) △ ◎ ◎ ◎ ◎ ◎ △ △ ◎ ◎ △ △ △

T13．アクセスの証明 △ △ △ ◎ ◎ ◎ ◎ △

T14．TCP SYNパケット挿入 △ ◎ ◎ ◎ ◎ ◎ △ △ ◎ ◎ △ △ △

T15．TLS RST偽装 △ ◎ ◎ ◎ ◎ ◎ ◎ △ △ △ △ △ △

メッセージ削除 T16．シーケンス番号推測攻撃 △ ◎ ◎ ◎ ◎ ◎ △ △ ◎ ◎ △ △ △

T17．MACチェック未使用 △ △ △ ◎ ◎ ◎ △ △ △ ◎ △ △ △

T18．ホストtoホストSA △ △ △ ◎ ◎ ◎ △ △ △ ◎ △ △ △

T19．ウィルス混入後の転送

T20．情報の破壊・書換え

T21．メッセージ盗聴後再送 △ △ △ ◎ ◎ ◎ △ ◎ ◎ △ △ ◎

T22．自動発呼による再送 △ △ △ ◎ ◎ ◎ △ △ △ △ △ △ ◎

Blind妨害 T23．TCPSYNフラッド攻撃 △ △ △ △ ◎ ◎ ◎ △ △ △ △ △ ◎

分散型妨害 T24．DDoS △ △ △ △ ◎ ◎ △ △ △ △ △ △ ◎

T25．災害・物理的破壊

T26．不正な用法 △ ◎ ◎ ◎ ◎ ◎ △ △ △ ◎ △ △ △

T27．不適切な用法 △ ◎ ◎ ◎ ◎ ◎ △ △ ◎ ◎ △ △ △

T28．なりすまし △ ◎ ◎ ◎ ◎ ◎ △ △ △ ◎ △ △ △

T29．サービス中断による不正処理

T30．改ざん △ ◎ ◎ ◎ ◎ ◎ △ △ ◎ △ △ △

T31．過失・盗難・紛失

妨害 積極的な攻撃 リプレイ攻撃

妨害攻撃

安全性 盗聴 待ち伏せ攻撃

オフラインでの暗
号技術的攻撃

トポロジー

侵入 積極的な攻撃 中間者

改ざん 積極的な攻撃 メッセージ挿入

メッセージ変更

不適切な用法 ウィルス

メッセージ
認証

否認防止

否認防止

エンティティ間の認証
トラフィックセ

キュリティ
暗号ペイロード

（ESP）

パス外からの攻撃

ファイアウォール
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トラフィック･セキュリティ

トラフィックセキュリティを提供する対策として、「トラフィックセキュリティを提供する対策として、「SSL/TLSSSL/TLS」」と「と「IPIP--SECSEC＋＋IKEIKE」」が有効な対策とが有効な対策と
して考えられるが、下記に示すように攻撃の種類によっては、「して考えられるが、下記に示すように攻撃の種類によっては、「 IPIP--SECSEC＋＋IKEIKE」」では防げるが、では防げるが、
「「SSL/TLSSSL/TLS」」では防げない攻撃が存在する。では防げない攻撃が存在する。

ARP詐称

セッション乗っ取り

院内

SSL/TLS

WAN RAS

RASへのSSL/TLS認
証中の攻撃

FW

×

IP-SEC + IKEによる
認証により攻撃を回避する

×

FW

ARP詐称

セッション乗っ取り

WAN

IP-SEC + 
IKE
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チャネル･セキュリティ対策

現状において、利用可能な技術要素を組合わせたチャネル･セキュリティのセキュリティ対策として、下表に示される対策
モデルが有効なセキュリティ対策と考える。

脅威 技術要素

待ち伏せ攻撃 <RFC2406>
ESP は守秘性、データ生成元認証、コネクションレスインテグリティ、リプレイ防止サービス(部
分的なシーケンスインテグリティの形式)、そして限定されたトラヒックフロー 守秘性を提供す

るために使用される。

積極的な攻撃 <RFC2406>
IP 認証ヘッダは、IP データグラムに対してコネクションレスインテグリティとデータ生成元認証

を提供し、さらにリプレイに対する保護を提供するために使用される。

再生攻撃 <RFC3631>
HMACは、選好される shared-secret 認証テクニックです。両者が同一の秘密鍵を知ってい
る場合、HMAC は、あらゆる任意のメッセージを認証するために使えます。これは、乱雑なチャ
レンジを含み、これは、「HMAC は、古いセッションのリプレイを予防するために採用できるこ

と」を意味します。

ﾄﾎﾟﾛｼﾞｰ破壊 <RFC2196>
シーケンス番号や、他のユニークな(一意の)識別子と併用することで、チェックサムは、「リプ
レイ(真似)」攻撃という、古い(当時は適切だった)ルーティング情報が侵入者、もしくは誤動作

させられるルーターによって返送される攻撃も防ぐことができます。概ね完全なセキュリティは、
シーケンス(通番)ないし固有な識別子とルーティング情報の完全な暗号化によって可能です。

同一ﾘﾝｸ判別 <RFC3552>
TTL は、各転送者によって、減算されなければならないので、プロトコルは、「TTL が 255 に
セットすること」と、「すべての受信者が TTL を検証すること」を命令できます。

否認防止 <RFC3227>
あなたは、「どのように証拠が発見されたか」、「どのように扱われたか」および「それについて
起きたすべての事項」を明確に記述することができるはずです。

サービス妨害 <RFC2827>
攻撃者が、正規に通知されているプリフィックス(IPアドレス)の範囲内にない、偽った発信元ア

ドレスを使用することをはばむために、すべてのインターネット接続プロバイダーには、この文
書に記述されたフィルタリングを実装することが強く薦められます。

証拠収集とアーカイビング

イングレスフィルタリング

TTLの検証

IP-SECの認証ヘッダ(AH)と IP 暗号ペイロード(ESP)の2つ
のトラフィックセキュリティプロトコルの利用、および暗
号鍵管理手法とそのプロトコルの利用によって達成する

「鍵管理」という用語は、暗号アルゴリズムとともに、プ
ロトコルのセキュリティサービス(特に、インテグリティ、
認証および秘匿性)を提供するために使われる「暗号鍵とす
る素材」の確立をいう

この文書の執筆時点では、HMAC-SHA-1-96 に対する実際
の暗号攻撃は存在しない。

IKEv2：暗号用に 3DES/AES-128、 HMAC 用にHMAC-
SHA-1-96 をサポートする

IP-SEC(ESP/AH) IKE ＋HMAC-SHA-1-96＋＋
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IKE

認証方式として、ID・パスワード(ワンタイムを含む)方式や共通鍵方式の脆弱性は指摘されているが、最も安全な公
開鍵方式についても、認証対象の識別方法に対する安全な方式が未確立
端末間VPNは拠点の入り口がセキュリティホールになるため、拠点入り口での認証が重要(拠点間VPNは、複数の
端末間でパスを共有する可能性があるため、拠点の機関認証が最低条件)
なりすまし対策に関する端末間での通信は、リソースアクセスの権限認証を含めてユーザ認証が必須だが、ユーザ
や機器のなりすましを防ぐ手段が未確立

端末 拠点入り口 拠点入り口 端末NW(認証サーバ)

本人認証本人認証
権限認証権限認証

データアクセス要求

通信能力交換

共通鍵交換

機器認証機器認証

通信パラメータ・ネゴシエーション

共有鍵共有

データアクセス要求データアクセス要求 データアクセス要求データアクセス要求

データアクセス要求

データアクセス データアクセスデータアクセスデータアクセス

データアクセス データアクセスデータアクセスデータアクセス

タイムアウト タイムアウト
リソース解放 リソース解放

機器認証機器認証
機関認証機関認証
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IP-SEC

トラフィックセキュリティを確保するためには、IP-SECが有効な技術である。IP-SECの特徴として、下記に示す２
つのモードがあり、用途や保護対象の違いによりモードを選択することになる。また、IP(平文パケット)では実装して
いない「認証」「暗号化」の機能を有する。(「暗号化」はトンネルモードのみ)

IP

ヘッダ データ
IP

ヘッダ データ

＜トランスポートモード＞ ＜トンネルモード＞

SEC

ヘッダ

IP

ヘッダ データ
SEC

ヘッダ

新IP

ヘッダ

IP

ヘッダ データ

[IP-SECのモード]
トランスポート・モード：
　元のIPデータグラムのデータ部だけが保護対象

トンネル・モード：

　元のIPデータグラム全体が保護対象

IP

ヘッダ
ペイロードIP-SECとIP(平文パケット)の比較

ESP

ヘッダ

新IP

ヘッダ

IP

ヘッダ
ペイロード

ESP

ﾄﾚｰﾗ

ESP
認証ヘッ

ダ

暗号化される範囲

＜RFC2401より抜粋＞

一般的な入れ子をサポートするための要求条件は存在しないが、トランスポートモードでは、AH および ESP の両方をパ
ケットに適用することができることに注意すること。この場合、SA 確立の手順では、最初に ESP をパケットに適用し、
次に AH を適用することを保証しなければならない (MUST)。

AH
新IP

ヘッダ

IP

ヘッダ
ペイロード

認証する範囲

認証する範囲

IPアドレス → ACL

チェックサム → 誤り検知

AHトンネルモード
ESPトンネルモード

IPアドレス → ACL
ペイロードのハッシュ

→ 認証、改ざん検知

暗号化 → 暗号化ペイロード

IPアドレス → ACL

ペイロードのハッシュ → 認証、改ざん検知

暗号化 → 非秘匿化

改ざん

データ参照
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ネットワーク機器のなりすまし対策

事前登録済

事前登録済

事前登録済

事前登録済

ルータ製造者

HEASNETマーク登録認定機関(登録認定機能)

仮鍵
供給

セキュア
メモリ供給

機器ID払出/
機器証明書発行
(第1階層)

HEASNET
マーク認定済

AP書込
許可

医療機関B
VPN通信

H

VPN接続
情報受信

出荷/販売

機器登録管理センター(機器登録管理機能)

アプリ
ダウンロード

VPN接続
情報受信

医療機関A

H

VPN事業者(認証接続管理機能)

H

セキュアメモリ製造者

⑤VPN接続パラメータの取得
⑥VPN接続パラメータをもとにIKEによる鍵交換
⑦交換したセッション鍵による暗号化通信開始
⑧通信が終了次第通信切断、セッション鍵削除

①１階層目の証明書の保護
②２階層目の証明書を格納
③アプリのダウンロード
④VPN接続要求

①セキュアメモリの正当性を確認
②電子署名付の機器情報を書込
③機器登録管理センターに機器情報を登録
④機器ID、鍵ペア、機器証明書を格納

ルータの製造・出荷にかかわる運用ルール ルータのセキュリティ機能

通信時におけるインターネット上の脅威
への対応や2階層PKI技術を活用する際に
機器に求められる機能を中心に検討する。

NICSSフレームワークを参考に、機器の製造・
出荷の運用に関する運用ルールを中心に検討す
る。
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HEASNETの提唱するオンデマンドVPN

比較項目 オンデマンドVPN IP-VPN(MPLS) インターネット
VPN(IP-SEC) SSL／TLS-VPN

データの機密性
ネットワーク層
(IPプロトコル)

通信事業者が独自に
構築した閉域IP網

ネットワーク層
(IPプロトコル)

セッション層/トランス
ポート層(HTTP、FTP
などAPに依存)

品質保証 ベストエフォート型
帯域保証型(サービス
により保証値は異な
る)

ベストエフォート型 追加設定不要

拠点追加等の設
定変更の容易性

ネットワークで鍵配送 追加設定不要
接続先設定について、
各拠点での変更作業
必要

追加設定不要

機器認証
2階層PKIの第一階
層目の証明書で認証

なし(ISP事業者のIP
網の構成自体の信頼
性に依存)

拠点の機器による相
互認証

サーバ証明書にて認
証

利用者認証
2階層PKIの第二階
層目の証明書で認証

なし なし
電子証明書を利用し
たサーバ・クライアン
トの相互認証

対象者
キャリアフリー
プロバイダフリー

キャリアが限定される
キャリアフリー
プロバイダ限定の可
能性

キャリアフリー
プロバイダ限定の可
能性
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セキュアネットワーク基盤と責任分界点

通信事業者通信事業者
•• IPIP--VPNVPN
••インターネットインターネット

医療機関医療機関

医療機関

MOD
MOD

MOD
MOD

MOD MOD

R

FW/R FW/R

FW/R

PCPC

PC

PC

PC

PC

LANゾーン

•オブジェクトセキュリティ
•認証(PKI)
•暗号化(SSL/S-MIME)

LANゾーン

•オブジェクトセキュリティ
•認証(PKI)
•暗号化(SSL/S-MIME)

インターネットゾーン
•チャネルセキュリティ

• 認証(IKE/PKI)
• 暗号化(IP-sec/AES)

インターネットゾーン
•チャネルセキュリティ

• 認証(IKE/PKI)
• 暗号化(IP-sec/AES)

医療機関と通信事業者の責任分界点医療機関と通信事業者の責任分界点

医療機関の責任範囲医療機関の責任範囲
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要件の整理

異なる法人間でVPN接続を行う際に考慮すべき事項(ガイドライン)として、オンラインレ
セプトガイドライン、メール・APダウンロード、タイムスタンプ等の標準的なアプリケーショ
ン等の脆弱性、危険度などを考慮すると、一般的なVPN接続を適用する場合、以下の

４つの要件が必要になる。これらを整理し、適正なモデル確立への諸条件を検証する。

①経路分離

②経路制御

③不正中継禁止

④セグメントの分離
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一般的なVPN接続

通常、企業で用いられるVPNの接続は拠点間のLAN間VPNである。拠点A,B,D間は
基本的に通信が管理されていない。各拠点のVPN装置はローカルリソースとリモート

続先のセキュリティを確保するために、経路やセグメントに制御・制限を施す必要があ
る。

Internet
ﾙｰﾀ・
VPN

装置

PC

PC

LAN

PC

PC

VPN接続
対象拠点

非VPN接続
対象拠点

VPN接続

対象拠点
VPN接続

A

Non-VPN接続

拠点Aのルータ・VPN装置は拠点B,C,Dから

の通信を詳細に制御・制限を行う。
ネットワークセグメントの役割を明確にし、内
部の不正なアクセスを防止する。

B

C

D
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VPN、non-VPN接続の経路分離

インターネット接続点において、VPN接続とnon-VPN接続とで経路を物理的に分離す
る。通信ルートを分けることで外部からの不正なアクセスを防止し、VPN接続のセキュ

アな経路を確保する。

VPN

装置

Internet

ﾙｰﾀ

PC

PC

LAN

PC

PC

VPN接続
対象拠点

非VPN接続
対象拠点

VPN接続
対象拠点

○

×

○

×

B

A

C

D

・VPN用経路とnon-VPN経路を分ける

VPN接続

Non-VPN接続

・Non-VPN接続はルータを

経由すべき

・VPN接続はVPN装置を経

由すべき
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異なるVPN間の経路制御

VPN装置においてリモート拠点ホストからの接続を、ローカル拠点のホストまたはIPア
ドレスレベルで制御し、VPN接続に対して制限を設ける。Peer-to-PeerでVPN接続制

御を実現する。

VPN
装置

Internet

ﾙｰﾀ

PC

PC

LAN

PC

PC

VPN接続
対象拠点

非VPN接続
対象拠点

VPN接続
対象拠点

×

B

A

・VPN装置はリモートホストとローカルホストの管理を行い、

接続の制御を行う。

○

○

○

VPN接続

Non-VPN接続

・許可されていないホストへ
の通信は不可。

C

D
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VPN間の不正中継防止

許可されていないVPN接続(B,D間)をある拠点(A)を経由しての接続は不可。不正な中

継アクセスを防止する。

VPN

装置

Internet

ﾙｰﾀ

PC

PC

LAN

PC

PC

VPN接続
対象拠点

非VPN接続
対象拠点

VPN接続

対象拠点

×

・VPN間にまたがる接続を禁止

する。

○

○

VPN接続

B

A

C

D

Non-VPN接続
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VPN接続とnon-VPN接続の分離

VPN接続専用ネットワーク(Secure LAN)を他のネットワーク(Non-Secure LAN)と分
離し、Secure LAN内のPCからはインターネット接続を禁止する。またSecure LAN、
Non-Secure LAN 間での通信を制御・制限することで、VPN接続を行うPCをローカル

エリアからの不正なアクセスを防ぐ。

VPN

装置

Internet

ﾙｰﾀ

PC

PC

PC

PC

VPN接続
対象拠点

非VPN接続
対象拠点

VPN接続
対象拠点

Secure LAN

Non-Secure LAN

GW

LAN1

LAN2

○

×

○

○ VPN接続

Non-VPN接続

・ネットワーク・セグメントを分離
する

・Secure LAN、Non-Secure LAN 間の通

信を制御する。

B A
・GWで許可されていない接

続。

C

D
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セキュアネットワーク基盤と責任分界点

通信事業者通信事業者
•• IPIP--VPNVPN
••インターネットインターネット

医療機関医療機関

医療機関

MOD
MOD

MOD
MOD

MOD MOD

R

FW/R FW/R

FW/R

PCPC

PC

PC

PC

PC

LANゾーン

•オブジェクトセキュリティ
•認証(PKI)
•暗号化(SSL/S-MIME)

•ゾーン分離
•経路分離

LANゾーン

•オブジェクトセキュリティ
•認証(PKI)
•暗号化(SSL/S-MIME)

•ゾーン分離
•経路分離

インターネットゾーン
•チャネルセキュリティ

• 認証(IKE/PKI)
• 暗号化(IP-sec/AES)

•経路制御
•不正中継禁止

インターネットゾーン
•チャネルセキュリティ

• 認証(IKE/PKI)
• 暗号化(IP-sec/AES)

•経路制御
•不正中継禁止

医療機関と通信事業者の責任分界点医療機関と通信事業者の責任分界点

医療機関の責任範囲医療機関の責任範囲



Copyright© 2007 HEASNET 32

通信モデルによるプレーヤ毎の整理

要件の整理・実例の検証から、ネットワークトポロジーのパターンとネット
ワークセグメントの構成ポリシーを次のように決めた。

ネットワーク･トポロジー
•サービスプロバイダ型
•大規模機関型
•小規模機関型

ネットワークセグメント
•High Secure LAN
•Secure LAN
•DMZ
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大規模機関型

Secure LAN, DMZ, Non-Secure LAN を並列構成にする。各セグメント間の通信は

ゲートウェイで制御する。

SC

GW

Internet

連携用

サーバ

Secure LAN

DMZ

Non-Secure
LAN

GW

FW

PC

PC

連携用
サーバ

PC

PC

×

・Secure LAN,DMZ 間の通信を
制御する。

・DMZ,Non-Secure LAN 間の

通信を制御する。

・Secure LAN,Non-Secure 
LAN間の接続は禁止。

VPN接続

Non-VPN接続
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小規模機関型

Internet SC

Secure LAN

Non-Secure
LAN

PC

PC

PC

PC

Secure LAN, Non-Secure LAN
のみの構成。両ネットワーク 間の

通信はルータが制御する。

・SCは1台構成。

・ Secure LAN,Non-Secure 
LAN間の通信を制御。

VPN接続

Non-VPN接続

モデルの接続イメージ

Internet

大規模機関型

大規模機関型
大規模機関型

大規模機関型小規模機関型

Internet

サービスプロバイダ型

小規模機関型 小規模機関型

小規模機関型

大規模機関型

各拠点からスター型に接続するタイプ 各拠点からメッシュ型に接続するタイプ



Copyright© 2007 HEASNET 35

サービスプロバイダ型

Secure LAN と DMZ を縦列構成にする。 Secure LAN 上にホストを配置せず、SC
VPN接続管理を行いゲートウェイでパケットチェック・DMZ内の通信管理を行う。

FW

Secure LAN GW DMZ

Non-Secure
LAN

SC

SC

SC

サーバ

サーバ

サーバ

PC

PC

Internet

・冗長化・負荷分散に対応するSC
の複数化構成。
・VPNとnon-VPN接続の経路分

離

・Secure LAN とDMZのIPアドレスをNAT変換。

・アプリケーションレイヤでのパケットチェック機能。

・DMZにサーバを配置。サーバ連携を考慮。

・既存NWとの完全な分離。

VPN接続

Non-VPN接続
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オンデマンドVPNサービスセンターオンデマンドオンデマンドVPNVPNサービスセンターサービスセンター

電子鍵 電子鍵電子鍵

電子鍵

電子鍵

電子鍵

患者を中心とした医療患者を中心とした医療
連携連携ネットワークネットワーク

グループの切替可能

センターから電子鍵を配布

限られたメンバー内のネットワークを構築し、高セ
キュリティな情報交換

限られたメンバー内のネットワークを構築し、高セ限られたメンバー内のネットワークを構築し、高セ
キュリティな情報交換キュリティな情報交換

電子鍵を持たない機器

特定検診など健康情特定検診など健康情
報を中心とした連携報を中心とした連携ネッネッ
トワークトワーク

アクセス不可能

PKIチップ
搭載VPN機器

PKIチップ
搭載VPN機器

PKIチップ
搭載VPN機器

PKIチップ
搭載VPN機器

PKIチップ
搭載VPN機器

「安心」「安心」

許可を持つ人だけ許可を持つ人だけ
のネットワークのネットワーク「絆」「絆」

用途に合わせたグ用途に合わせたグ
ループ形成ループ形成

「柔軟」「柔軟」

ネットワークネットワーク
の切替可能の切替可能

「簡単」「簡単」

簡単な操作で簡単な操作で
接続可能接続可能

診療所(かかりつけ医)

•検査予約・紹介
•診療予約・紹介
•紹介状
•医療情報参照

調剤薬局

総合健診センター

患者

・Web予約確認
・紹介状確認
・病院情報等の確認

•検査情報
•検査結果
•指導情報

•薬暦カルテ
•処方箋

地域中核病院

•受診者基本
•電子カルテ

インターネット網

オンデマンドVPNの全体像
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インターオペラビリティの確保

PKI証明書
(第1階層)

AP(第2階層)の取得のために登録認定
機関に接続するための証明書

PKI証明書
(第2階層)

VPNの接続時に認証のために使用する
証明書

セキュアチップ

セキュアチップ＋ルータ

機器機器
証明書証明書

機器機器
証明書証明書

患者
データ

VPN事業者
(D社)

医療機関医療機関AA

ルートルートCACA局局

機器機器
証明書証明書

VPN事業者
(C社)

インターネットインターネットインターネット

VPNVPN

機器機器
証明書証明書

患者
データ

VPN-NW2VPNVPN--NW2NW2VPN-NW1VPNVPN--NW1NW1

IXIXIX

機器機器
証明書証明書

機器機器
証明書証明書

登録認定機関登録認定機関

医療機関医療機関BB

機器製造者機器製造者AA
機器製造者機器製造者BB

製造時書込み製造時書込み

製造時書込み製造時書込み

加入時書込み加入時書込み

加入時書込み加入時書込み

機器登録管理センター機器登録管理センター

HEASNETでは、異なるオンデマンドVPN事業者と契約したユーザ間で、またユーザの

同じ端末から複数の医療サービスやメンテナンスが利用できる環境を確保するため、
ンターオペラビリティを確保するための相互接続仕様を定義した。

HEASNETでの検討範囲
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４．１　チェックシート紹介、活用方法

使用目的：
対象となる機関や施設のNWセキュリティの「医療情報システムの安全
管理に関するガイドライン第2版」への準拠度を診断する

活用方法：
医療機関の「NW管理者」が責任を持ち、NW全体の設計や構築を行っ
た「ベンダ」や回線事業者、オンラインサービス提供事業者にあたる
「SP」と協同でチェックシートを用いて各自の提供できる機能を明確に
3者間の責任の分界点や所在を明確にしておくこと

注意点：
機関型式でチェック項目が変わる
(大規模機関型、小規模機関型、SP型)
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ご清聴ありがとうございました。


